4

Проект 
РОССИЙСКАЯ ФЕДЕРАЦИЯ
РОСТОВСКАЯ ОБЛАСТЬ

МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ «НОВОБЕССЕРГЕНЕВСКОЕ СЕЛЬСКОЕ ПОСЕЛЕНИЕ»

Администрация Новобессергеневского сельского

поселения

РАСПОРЯЖЕНИЕ
от 2021                                                                                                          №   
с. Петрушино
	О назначении ответственного за обеспечение 
безопасности персональных данных 
в Администрации Новобессергеневского сельского поселения


В целях исполнения Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», в соответствии с  постановлением Правительства РФ от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:

1. Назначить системного администратора информационно-коммуникационных технологий и защиты информации Администрации Новобессергеневского сельского поселения ______________ ответственным за обеспечение безопасности персональных данных в Администрации Новобессергеневского сельского поселения.
2. Утвердить инструкцию ответственного за обеспечение безопасности персональных данных согласно приложению.
3. Настоящее распоряжение вступает в силу с даты подписания.
4. Контроль за исполнением распоряжения оставляю за собой.
Глава Администрации

Новобессергеневского 

сельского поселения





              В.В. Сердюченко

Приложение 

к распоряжению Администрации 

Новобессергеневского 

сельского поселения 
от    2021 № 

ИНСТРУКЦИЯ

ответственного за обеспечение безопасности
персональных данных в Администрации

Новобессергеневского сельского поселения
1. Общие положения
1.1. Настоящая Инструкция определяет обязанности должностного лица, ответственного за обеспечение безопасности персональных данных  в Администрации Новобессергеневского сельского поселения (далее – Администрации). 

1.2. Ответственный за обеспечение безопасности персональных данных  в Администрации Новобессергеневского сельского поселения назначается распоряжением Администрации.
1.3. Ответственный за обеспечение безопасности персональных данных в своей деятельности руководствуется Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации»,  уставом муниципального образования «Новобессергеневское сельское поселение», Правилами обработки персональных данных в Администрации, нормативными правовыми актами Администрации, настоящей должностной инструкцией.
2. Обязанности ответственного за обеспечение безопасности персональных данных

Ответственный за обеспечение безопасности персональных данных обязан:
2.1. Знать и выполнять требования нормативных документов по защите информации, регламентирующих порядок защиты информации, обрабатываемой в  Администрации.
2.2. Организовывать и принимать участие в мероприятиях по контролю обеспечения безопасности персональных данных (далее – ПДн) в Администрации.
2.3. Вести контроль осуществления резервного копирования информации.
2.4. Анализировать состояние защиты ПДн Администрации.
2.5. Контролировать правильность функционирования средств защиты и хранения информации.
2.6. Контролировать физическую сохранность и  безопасность технических средств и материальных носителей обработки информации.
2.7. Контролировать правильность работы с элементами информационных систем персональных данных (ИСПДн) и средствами защиты информации.
2.8. Контролировать исполнение пользователями правил парольной и антивирусной политики.
2.9. Вести и периодически анализировать журнал учета событий, регистрируемых средствами защиты, с целью контроля действий пользователей и выявления возможных нарушений.
2.10. Принимать участие в проведении работ по оценке соответствия законодательству порядок обработки и хранения ПДн в Администрации.
2.11. Оказывать помощь сотрудникам Администрации в части применения средств защиты ПДн и консультировать по вопросам режима защиты.
2.12. В случае отказа работоспособности технических средств, программного обеспечения, а также нарушению иных условий обеспечения безопасности ПДн, принимать меры по их своевременному восстановлению и выявлению причин, приведших к нарушениям.
2.13. Не допускать установку, использование, хранение и размножение в Администрации программных средств, не связанных с выполнением функциональных задач.
2.14. Контролировать физическую сохранность средств и оборудования.
2.15. Контролировать информацию, передаваемую по электронной почте, с целью исключения утечки конфиденциальной информации по открытым каналам связи в организации.
2.16. Участвовать в расследовании причин совершения нарушений и возникновения серьезных кризисных ситуаций в результате несанкционированного доступа (НСД).
2.17. Вносить предложения для принятия решений о привлечении виновных к ответственности, за грубые нарушения требований нормативных документов по обеспечению сохранности конфиденциальной информации, а также о приостановке работ в случае обнаружения условий для утечки информации или материалов с пометкой для служебного пользования.
3. Права ответственного за обеспечение безопасности 
персональных данных

Ответственный за обеспечение безопасности персональных данных имеет право:
3.1. Давать сотрудникам Администрации обязательные для исполнения указания и рекомендации по вопросам информационной безопасности.
3.2. Организовывать и участвовать в любых проверках по использованию сотрудниками Администрации ПДн.
3.3. Вносить на рассмотрение руководства предложения по улучшению состояния информационной безопасности ПДн, обрабатываемых в Администрации.
3.4. Осуществлять взаимодействие с руководством и сотрудниками Администрации по вопросам обеспечения безопасности ПДн.
3.5. Запрещать устанавливать на серверах и автоматизированных рабочих местах нештатное программное и аппаратное обеспечение, а также копирование материальных источников ПДн.
3.6. Запрашивать и получать у работников Администрации информацию и материалы, необходимые для организации своей работы.
3.7. Исключительное право доступа ко всем машинным носителям персональных данных.
3.8. Административные права доступа к информационным системам персональных данных.
3.9. Административные права доступа к средствам защиты информации.
4. Ответственность
Ответственный за обеспечение безопасности ПДн несет ответственность, предусмотренную законодательством:

4.1. За качественное и своевременное выполнение задач, возложенных на него и изложенных в настоящей инструкции.

4.2. За состояние и поддержание необходимого уровня защиты информационных и технических ресурсов ПДн Администрации.

4.3. За разглашение сведений ограниченного доступа (коммерческая тайна, персональные данные и иная защищаемая информация), ставших известными ему в связи с осуществлением обязанностей ответственного за ПДн.

Ознакомлен: «___» _________ 20__ г. _____________ ____________________

                                                    (дата)                       (подпись)      (расшифровка подписи)

Второй экземпляр получил: 

«___» _________ 20__ г. _____________ ____________________

                         (дата)                         (подпись)      (расшифровка подписи)
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